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Resumo: Invadir privacidades e prejudicar o fluxo das informacgdes sdo anomalias corriqueiras em ambientes de
tecnologia da informagdo. As violagdes tornaram-se sofisticadas ¢ inteligentes apontando para uma escalada de
perdas financeiras diretas causadas por delitos diversos. Com objetivo de mapear as percepgdes quanto a origem dos
ataques, descontinuidades dos processos e interrupcdo do fluxo das informacdes, uma pesquisa de carater
quantitativo foi realizada, que resultou neste presente artigo, tendo como publico-alvo participantes de um evento em
seguranca da informacao.
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Abstract: Invading privacy and harming the flow of information are current anomalies in environment of informa-
tion technology. The violations had become sophisticated and intelligent pointing to an escalation of direct financial
losses caused by several crimes. With the objective of mapping the perceptions concerning the origin of the attacks,
process discontinuities and interruption of the flow of information, a research of quantitative character was realized,
which resulted in this present article, having as a public target participants in an event of information security.
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1 Escopo e objetivo da pesquisa

Seguranca, em geral, pode ser alcancada através da prevengdo, preensdo, inibigcdo, desvio,
bem como, detecgdo de ataques e contramedidas de protecdo e eliminagdo de intrusdo. E a detecgdo
da invasdo ¢ baseada nas crengas de que o comportamento de um intruso sera noticiavelmente
diferente do de um usudrio legitimo e de que muitas acdes nao-autorizadas sdo detectaveis
(MUKHERIJEE et al., 1994).

A fim de conhecer as percepcdes de gerentes, administradores, especialistas e estudiosos
de sistemas e redes computacionais, relacionadas as falhas ocasionadas por acdes maliciosas, foi
conduzida uma pesquisa quantitativa, validada por analises de varidncias e mapas de perceptivos,
com a interpretacdo dos resultados, que resultou no presente artigo.

Tratando da concordancia ou discordancia de questdes que caracterizam a origem dos
ataques e as ameagas que ocasionam a interrup¢do do fluxo de informagdo, este trabalho de
pesquisa ¢ também parte integrante de um projeto de estudos e investigagdes em Ciéncia da
Informacao.

2 Metodologia da pesquisa

A pesquisa foi construida a partir de dados primarios coletados junto aos participantes do
8°. Simposio de Seguranga em Informatica — SSI-2006, realizado em S@o José dos Campos, Sao
Paulo, no periodo de 8 a 10 de novembro de 2006, no Instituto Tecnologico da Aerondutica —
ITA. Metodologicamente, ficou determinado que a pesquisa tivesse também carater exploratdrio
com questdes conclusivas descritivas.

Com autorizagdo da coordenacdo geral do SSI-2006, os questiondrios foram distribuidos
aos participantes juntamente com a pasta do simposio. Alguns questionarios respondidos foram
entregues na secretaria do evento, conforme instru¢do contida no instrumento e, outra
significativa parte dos questionarios foi obtido e recolhidos através de abordagem pessoal durante
as palestras, mini-cursos e intervalos da programacao.

O instrumento da pesquisa ficou dividido em duas partes. A primeira parte consta de uma
breve explicacdo da finalidade do questionario seguida de alguns dados sobre a caracterizagao
dos sujeitos, com intuito de estratificar a amostra e escalonar as percep¢des do publico-alvo.

Na segunda parte do instrumento ficaram as questdes estruturadas por uma escala de
intervalo, com valores de 1 a 10. Os respondentes, dessa forma, atribuiram um grau de
concordancia, em relagdo as afirmativas propostas, em cada uma das questdes. A cada célula de
resposta foi atribuido um numero que refletia a direcao da atitude do respondente em relagdo a
cada afirmagdo, permitindo assim classificar as percepgdes de concordancia em trés niveis: baixa
— intervalo de 0 a 4; média — intervalo de 5 a 7; e alta — intervalo de 8 a 10. Esses degraus de
concordancia permitiram um cruzamento estatistico e a constru¢do dos mapas perceptuais para
cada questdo da pesquisa.

A amostra foi formada por 177 respondentes com as caracteristicas e estratificacdes
apresentadas nas Tabelas 1 e 2. Os dados tabulados foram organizados em uma planilha e
convertidos para um sistema estatistico, que permitiu a realizagdo da aplicacdo de técnicas para a
analise ¢ validagao dos dados.

A estratificacdo dos respondentes, descritas na Tabela 1, obedeceu ao critério do cargo
que o0 mesmo ocupa, descritos pelo nome (grifado) de maior importancia e que representa o perfil
que mais se aproxima de suas responsabilidades, distribuidos como: executivo, gerente, ou



tomador de decisdes; programador, técnico ou analista; pesquisador, professor ou estudante de
pos-graduacgdo; e por ultimo, aluno de graduagio ou graduado. Os respondentes foram instruidos
a escolher, dentre as opgdes de cargos, aquele que mais lhe absorve tempo, atencdo e
envolvimento, pois alguns acumulam mais de uma atividade funcional.

TABELA 1
Distribui¢do do cargo dos respondentes.
Cargo n %

Executivo 35 19,8
Programador 95 53,7
Pesquisador 28 15,8
Aluno 19 10,7
TOTAL 177 100,0

Fonte: Dados da pesquisa

De acordo com a Tabela 1, os respondentes de maior freqii€ncia foram os programadores
que participaram da pesquisa com 53,7% das respostas. Em segundo lugar ficaram os executivos,
correspondendo a 19,8%. E importante destacar que a soma da participagio dos programadores e
executivos representa mais de 70% da amostra. S3o os programadores/analistas os responsaveis
pela administracdo dos sistemas e das tecnologias — sendo assim, os que mais enfrentam as
questdes de seguranga. E, sdo os executivos de TI que tém na seguranga uma de suas maiores
preocupacoes.

A distribuicao das questdes foi dividida em duas se¢des, conforme Tabela 2. A primeira
se¢do para apurar a percepgao sobre ataques, erros, falhas, fraudes e roubos; e, a segunda, sobre a
percepcao de seguranga do fluxo de informag@o entre a fonte e o destino.

TABELA 2
Distribui¢oes das questdes

Os ataques, erros, falhas, fraudes e roubos sdo provenientes com maior intensidade:

Ql de pessoal interno (dentro da organizagao).

Q2 de pessoal externo (fora da organizagdo).

Na seguranga do fluxo de informacao entre a fonte e o destino existem varias ameagas e ataques.
Em sua opinido o que mais ocorre:

Q3 interrupgao do fluxo por ataque a disponibilidade da informag&o

Q4 interceptacdo da informagao através de ataque a confidencialidade

Q5 por modificagdo de contetido pelo ataque a integridade dos dados

Q6 por fraude ou violagdo através de ataque a autenticidade da informagao
Q7 por intrusdo (worms, phishing etc) através do uso de cddigos maliciosos
Q8 por interrupcdo de servico através de ataques por DoS (Denial of Service)

Fonte: Dados da pesquisa

Entre as oito varidveis analisadas, apenas Q. - interceptacdo da informagdo através de
ataque a confidencialidade - ndo apresentou variabilidade significativa por cargo (Valor-P <
0,05). Sendo assim, a andalise de variancia e de correspondéncia para Q, foi abandonada. Nas



demais variaveis, Q;, Qs, Qs, Q7 € Qs ficaram validadas e evidenciadas, de forma estatistica, com
uma significativa variagcdo de concordancia das respostas por cargo.

3 Validacao das respostas

De posse da estratificagdo da amostra, procedeu-se a valida¢ao das respostas distribuidas
por cargo e grau de concordancia baixa, média e alta. Esclarega-se que a proveniéncia dos
ataques, a seguranga do fluxo de informagdo e as percepgdes de possiveis atuagdes pro-ativas,
durante e depois dos ataques perpetrados, compdem o foco dos resultados esperados.

A cada célula de resposta foi atribuido um numero que reflete a diregao da atitude do
respondente em relagdo a cada afirmacdo, permitindo assim classificar as percepcdes em trés
niveis, quais sejam: “Baixa” — intervalo de 0 a 4; “Média” — intervalo de 5 a 7; e “Alta” —
intervalo de 8 a 10. Esses graus de concordancia (“Baixa”, “Média” ou “Alta”), permitiu um
cruzamento estatistico e a constru¢ao dos mapas perceptuais mostrados a seguir.

3.1 A percepcio da origem dos ataques

As andlises de correspondéncias para Q; e Q,, apresentadas pelas figuras 1 e 2,
respectivamente, provém um mapa visual que realga a comparagdo dos atributos “baixa”,
“média” e “alta” em um espago perceptual, avaliando o grau de concordancia por cargo.

Observa-se na Figura 1 a proximidade do programador com o grau de concordancia “alta”
e a proximidade do pesquisador com o grau de concordancia “baixa”. Isto quer dizer que, quando
se questiona a origem dos ataques, os programadores concordam fortemente que os ataques sao
provenientes de fora da organizacdo. Por outro lado, os pesquisadores concordam fracamente
com esta afirmativa.

FIGURA 1
Analise de Correspondéncia para a Q, e cargo

B Alta

4 F'ru:ugramsu:h:url:|

2 Aluno .
0p Meﬂdm
o] Executivo
4
-F PestuisaBahe Carg
-8 . . . . - oo

-15 -1.0 -5 oo 5 1.0

J& Figura 2 as conclusdes ficam invertidas, pois os pesquisadores concordam fortemente
que os ataques sao provenientes de fora das organizagdes, enquanto os programadores concordam
fracamente com esta afirmativa. Para os pesquisadores as vulnerabilidades ocorrem de fora para
dentro em decorréncia do volume significativo de acessos e trocas de informagdes existentes na
Internet.



FIGURA 2
Analise de Correspondéncia para a Q e cargo.
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3.2 Percebendo as ameacas que afetam o fluxo das informacoes

u ux 1 a

As ameacas que comprometem o fluxo de informagdo e corrompem o processamento
precisam ser identificadas. Essas ameacas ocorrem pela execu¢do de cddigo malicioso e pela
divulgacdo ndo autorizada de informagdes confidenciais. A Tabela 3 apresenta a distribuicao
percentual para grau de concordancia “Alto”, a fim de posicionar um escore entre as ameagas
relacionadas as interrupgdes do fluxo das informacgdes.

TABELA 3
Percentual de concordancia “alto” para as afirmativas Qs a Qs
Afirmativa n %
Q; 35 19,8
Qq 35 19,8
Qs 24 13,6
Qs 42 23,7
Q) 127 71,8
Qs 91 51,4

Fonte: Dados da pesquisa

Observa-se na Tabela 3 que a afirmativa Q; (71,8%) possui o maior percentual de
concordancia alta entre todos os respondentes, ou seja, eles percebem mais fortemente que os
ataques sdo provenientes por intrusdo através do uso de codigos maliciosos. A afirmativa Qs
(51,4%), que se refere a interrupgao do fluxo das informagdes originado pelo ataque de “negacao
de servigos” (DoS), aparece em segundo lugar na percepgao dos respondentes. Denial of Service'
(DoS) — negacao de servigos, sdo tentativas de impedir usudrios legitimos de utilizarem um
determinado recurso, por exemplo, com interrupc¢ao de servigos da Internet, por uma inundagao
de trafego falso que entope a rede do provedor



Com diferencas de estratégia de ataque, evidencia-se que as questdes de Qs a Qs, que se
propdem exploratorias, obedecem a uma mesma indagacdo sobre a quebra do fluxo das
informagades.

3.3  Ataques a disponibilidade, a integridade e a autenticidade das informacoes

A fim de realizar uma avaliacdo comparativa do grau de concordancia por cargo na
percepcao dos respondentes, as Andlises de Correspondéncias — os mapas perceptivos, para as
questdes Q;, Qs e Qs, estdo sucessivamente apresentados pelas figuras 3, 4, 5, para as altas,
médias e baixas concordancias.

FIGURA 3

Analise de correspondéncia para a variavel Qs e cargo.
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A visualizagcdo dos mapas, representados pelas figuras 3, 4 e 5, ndo deixa duvida sobre a
percepcao que cada grupo de respondente teve em relagcdo aos parametros de concordancia para
as variaveis Q;, Qs e Qq. Veja, por exemplo, o posicionamento dos pesquisadores em fungao das
variaveis Q; e Qs — ficando bem préoximos a concordancia média, ou a dos executivos que
percebem em Qs uma concordancia alta.

FIGURA 4
Andlise de correspondéncia para a variavel Qs e cargo.
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FIGURA §

Analise de correspondéncia para a variavel Q e cargo.
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Ataques provenientes de codigos maliciosos ou negacio de servicos

A Figura 6 apresenta a andlise de correspondéncia para a varidvel Q;, e nela podemos
visualizar primeiro, que a concordancia baixa ¢ desprezivel na percepc¢ao do conjunto de todos os
respondentes; e, segundo, que executivos, programadores e pesquisadores estdo proximos e
ligados fortemente pela concordancia alta de que este tipo de ataque ¢ o que mais ocorre nos
ambientes de TI; e, finalmente, de que a falta de pratica e conhecimento dos respondestes alunos
0s caracteriza como inexperientes na percep¢ao dessa variavel de ameaca.

FIGURA 6
Andlise de correspondéncia para a variavel Q e cargo.
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De acordo com a Figura 7, que apresenta a andlise de correspondéncia para a variavel Qs,
pode-se considerar um agrupamento (c/uster) dos cargos Executivo (60%), Pesquisador (82,1%)
e Programador (49,5) em torno do nivel de alta concordancia.

FIGURA 7



Analise de correspondéncia para a variavel Qs e cargo.
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4. Interpretacao dos Resultados

“Onde estdo ou podem estar as ameacgas?” - indaga Leonardo Scudere (2007, p.45) - que
conclui que estariam no publico interno da rede corporativa. Este publico ¢ chamado por ele de
usuarios confiaveis, com os quais estdo a fonte de quase todos os ataques, ou seja, “as ameagas
podem partir de qualquer um dos componentes dessa cadeia segmentada e dindmica que
compoem a empresa estendida e que podem comprometer todo valor e credibilidade de um
negocio” (SCUDERE, 2007, p.46). Scudere (2007, p.44) considera a “empresa estendida” como
toda a cadeia de valor que interage através de um ambiente tecnologico, abrigando ndo sé o
negocio principal, como também clientes, fornecedores, parceiros, sub-contratados e terceiros em
geral.

Cansian (2001, p.144) analisa o perfil do atacante por dois padrdes: “aqueles provenientes
do meio interno, oriundos da propria organiza¢do, empresa ou instituicdo, e os atacantes
externos, normalmente provenientes da Internet”. O autor afirma ainda que o atacante interno ¢é
dotado de um comportamento mais complexo, “demonstrando na maioria das vezes a mesma
motivagdo dos crimes regulares, ou seja: cobi¢a, obten¢do ilegal de dinheiro, lucro, riqueza, ou
até mesmo ligados a revanches pessoais ou vingang¢a” (CASIAN, 2001, p.145).

Pesquisa conduzida pela Computer Security Institute — CSI — com auspicio do Federal
Bureau of Investigation’s (FBI) - Computer Intrusion Squad (GORDON et al, 2005), com o
intuito de levantar dados e caracteristicas dos crimes cibernéticos, mostrou que a maioria dos
ataques que envolvem perdas financeiras ocorre ou contam com a cooperacdo de alguém de
dentro das proprias organizagdes atacadas.

Analisando a pesquisa aplicada aqui relatada, pode-se inferir as varidveis Q; e Q,, que
tratam da origem dos ataques, que os pesquisadores possuem uma visao externa da organizagao e
sabem que a engenharia social, a criatividade e sofisticacdo das ameacgas provém do



comportamento criminoso tipico em nossa sociedade. Para eles a origem dos ataques vem do
meio externo, onde seus principais esforcos de estudos e pesquisas se concentram. Na opinido
dos pesquisadores, esta principalmente no fluxo da rede uma das perspectivas de solugdes para
minimizar os constantes ataques de codigos maliciosos.

Diferentemente, os respondentes programadores percebem que as ameagas surgem de
dentro das organizagdes, pois além de ter uma visdo cotidiana da administracdo dos recursos de
TI, as suas maiores preocupagdes estao no lado interno, pois, para eles, € nesse ambiente que se
encontram as muitas fragilidades que podem ser exploradas para consecu¢do de um ataque bem
sucedido. Os programadores tém uma visdo das defesas bem postadas contra ataques externos,
dispondo de filtros (firewalls") e softwares de detec¢do de intrusdo (Intrusion Detection Systems —
IDS™), recursos capazes de controlar e até mesmo impedir boa parte das ameagas provenientes de
fora de sua base tecnologica.

Os executivos, de outra forma, se posicionam em um meio termo, isto ¢, com uma
percepcao comedida. Eles tomam uma posicdo de equilibrio em relagdo as varidveis Q; e Q,, o
que significa que ambos os cendrios (ataques internos ou externos) merecem sua atencao. Ja os
alunos se encontram deslocados dos graus de concordancia, pela sua inexperiéncia perceptiva da
questao.

Através da distribuicdo do grau de concordancia para as vardveis Qs e Qs, pode-se
observar que quase todos os respondentes se mantiveram posicionados na concordancia mediana.
O que significa, na percepgao dos respondentes, que essas ameagas existem, mas ndo sdo as que
mais provocam a interrup¢ao do fluxo das informacdes. Podemos até enfatizar que se ocorrer a
interrup¢ao por um desses dois motivos (Q; - interrupcao do fluxo por ataque a disponibilidade
da informacdo; Qs - por modificacdo de conteido pelo ataque a integridade dos dados),
prontamente haverd a recuperagdo do fluxo das informagdes, pois disponibilidade e
confidencialidade s3o um dos aspectos basicos da seguranca e estdo relacionadas com a protecao
sobre informacdes que possuem valor.

A integridade das informacdes ¢ um aspecto que garante que os dados mantenham todas
as caracteristicas originais. Dessa forma, do ponto de vista estatistico, o grau de concordancia
para Qs — de que o fluxo da informagao pode ser interrompido por fraude ou violagdo através de
ataque a autenticidade da informacdo - possui um diferencial significativo por cargo. Pode-se
observar entdo, que executivos e pesquisadores sdo os que mais fortemente concordam com essa
afirmativa. Na opinido de ambos, as intrusdes acontecem por quebra de seguranca,
principalmente através da obtencao de senhas de acesso aos sistemas.

Podemos também afirmar, para as varidveis Qs, Qs e Qs, que quando se trata de aplicacdes
criticas, as interrupgdes precisam ocorrer por um espacgo de tempo minimo possivel e toleravel. E
a recuperacao do fluxo das informag¢des podera ocorrer pelo procedimento de back-ups - copia de
arquivos, ou através de politica de espelhamento de hardware - utilizando algoritmo do tipo
RAID (Redundant Array of Independent Disks), ou por sistemas tolerantes a falhas.

As ameagas e ataques a seguran¢a do fluxo de informagao, entre a fonte e o destino, sdo
mais reconhecidas pelos respondentes quando se trata de intrusdo através do uso de cddigos
maliciosos — variavel Q,, observando forte consenso entre pesquisadores, executivos e
programadores. Por tanto, ataque com programas destrutivos ou maliciosos poderdo abalar a
reputagdo conquistada, minando a confiabilidade, a confidencialidade e a disponibilidade das
informacdes, sistemas e processos.

Os ataques podem ser classificados pelo nivel de automagdo, pela vulnerabilidade
explorada, pela dinamica e pelo impacto causado. Observando a variavel Qs - ataques por
negacdo de servigco - a maior concordancia para este tipo de agdo ocorre para pesquisadores e



executivos. Segundo a vulnerabilidade explorada, existem dois tipos de ataques de negacdo de
servigos: os ataques aos protocolos e os ataques de forga-bruta — que significa, por exemplo, a
possibilidade de decodificar dados criptografados, do tipo senha, por tentativa e erro, ou seja:
através de um esfor¢o exaustivo em vez de estratégias intelectuais.

5 Consideracoes Finais

Pereira (2005, p.67) descreve que ¢ “‘fundamental conhecer as vulnerabilidades e
fraquezas”, sejam internas ou externas ao ambiente da seguranca da informac¢do digital. Como
também, acrescenta o autor, ¢ fundamental, para mitigar os ataques e ameagas: [...] “conhecer as
possiveis conseqiiéncias e as melhores ferramentas e praticas a adoptar para reduzir ou pelo
menos prevenir e, caso se concretize ter um plano de contingéncia que permita uma rapida
actuagdo e minimize as suas conseqtiéncias” (PEREIRA, 2005, p.68).

Vem crescendo a ocorréncia daquelas falhas provocadas por interacdo humana maliciosa,
ou seja, por aquelas acdes que visam propositadamente provocar danos aos fluxos das
informacdes e a integridade dos dados.

Algumas vezes, anomalias e descontinuidades no fluxo das informagdes sdo provenientes
das falhas, causadas por problemas de especificagdo, implementacao e operagdo, como também
por causa de defeitos, imperfeicdes e fadiga dos componentes, além de distirbios externos como
radiacdo, interferéncia eletromagnética e variagdes ambientais.

Deve ser considerado, entretanto, que um sistema tolerante a falhas deve ser também
seguro a intrusdes e agdes maliciosas. Contudo, qualquer que seja a falha, o desafio sera sempre o
de prover a informacdo certa, para a entidade certa, no tempo certo e de maneira segura com
confiabilidade e tolerancia a falha a fim de minimizar impactos na interagdao e no fluxo das
informacdes.

Falhas nas disponibilidades das informagdes ndo podem ser toleradas, pois as
conseqiiéncias podem ser catastroficas para a imagem e reputagdo institucional. Sendo assim,
para que se consiga uma total confiabilidade das informacdes ndo deveria ocorrer interrup¢ao no
fluxo do servigo e nem perda de dados, o que tornaria os sistemas totalmente confidveis e
disponiveis. Mas no mundo real, confiabilidade e disponibilidade absolutas estdo muito longe de
serem alcancadas (WEBER, 2003).

Incrementar estratégias de promog¢ao da seguranca e redugdo de riscos, a fim de controlar
e combater os ataques e ameacgas ¢ uma tarefa multidisciplinar envolvendo varias areas, mas
principalmente a Ciéncia da Informagado e a Ciéncia da Computacao. Na Ciéncia da Informacao,
além das questdes de disponibilidade (como?), acesso (quem?) e recuperagdo da informagdo (o
qué?), temos a €tica dos usos e as garantias de privacidade, inviolabilidade e transparéncia na
manipulagdo dos dados pessoais. Na Ciéncia da Computacdo, a seguranca ¢ questdo intrinseca
aos processos ¢ seu ciclo de vida, desde sua especificacao, desenvolvimento, implementagdo e
manuten¢do até as estratégias de captura dos dados, dos cddigos de tratamento e de
processamento, como também as politicas de acessos restritos ou irrestritos € os planos de
contingéncia.
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' Denial of Service (DoS) — negacio de servigos, sdo tentativas de impedir usuarios legitimos de utilizarem um determinado
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i Os Intrusion Detection Systems detectam violagdes de seguranga e respondem enviando notificagdes de alertas..
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